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Planning de travail et répartition des taches

Un diagramme de Gantt est un outil essentiel pour la gestion de projet, en particulier
lorsqu'il s'agit de répartir efficacement les tadches au sein d'une équipe. Dans notre cas,
'utilisation d'un diagramme de Gantt nous a permis de structurer notre travail de
maniere claire et organisée.
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Installation de la borne Wifi et
configuration des SSID

[ Enzo bay ]
remise
Création de la machine Radius et ajout du
sur le domaine livrable

[ enzo Bay & Kylian Delouis ]

Etude et comparaisons des différentes
normes |IEE802.11 et protocoles

sécurisés [ Alexia Sicot-Duriveau ] -
liaison entre la borne Wifi et le serveur
radius
[ Enzo Bay |

Mise en place de la Documentation
[ Enzo bay, Alexia Sicot-Duriveau,
Kylian Delouis ]

o Enzo Bay

o Installation de la borne WiFi et configuration des SSID

o Création de la machine Radius et ajout sur le domaine (avec Kylian Delouis)

o Liaison entre la borne WiFi et le serveur Radius

o Mise en place de la documentation (avec Alexia Sicot-Duriveau et Kylian Delouis)
e Kylian Delouis

o Création de la machine Radius et ajout sur le domaine (avec Enzo Bay)

o Mise en place de la documentation (avec Enzo Bay et Alexia Sicot-Duriveau)
¢ Alexia Sicot-Duriveau

o Etude et comparaisons des différentes normes IEEE 802.11 et protocoles
sécurisés + comparaison

o Mise en place de la documentation (avec Enzo Bay et Kylian Delouis)

Chague membre de ’équipe a ainsi contribué a différentes phases du projet, certaines
taches étant réalisées en collaboration afin d'assurer une meilleure répartition du travail
et une complémentarité des compétences.



Présentation de la norme IEE802.11

Le standard IEEE802.11 a été créé par le groupe de travail 11 du comité de
normalisation LAN/MAN de UlInstitute of Eletrical and Electronics Engineers (IEEE).Ce
groupe de travail a publié la premiere version de la norme en 1997, établissant les bases
des réseaux WIFI. La norme IEEE 802.11 a été créée pour répondre a la demande
croissante de connectivité sans fil et pour établir un standard commun permettant
linteropérabilité entre différents appareils et fabricants.Cette norme se réfere a la
couche 1 et ala couche 2 du modele OSI :

-Elle utilise la couche physique (1) pour la transmission des données sur les différents
supports physiques. Les ondes radios en sont une.

-Elle utilise aussi la sous-couche MAC (2) pour la liaison de données. Elle gere 'acces
au canal de communication et assure la transmission des données entre les appareils.

Différents types de Normes :

Il existe 3 variantes de la norme IEEE 802.11

-IEEE 802.11 FHSS (Frequency Hopping Spread Spectrum) utilise la technique de
’étalement de spectre par saut de fréquence.

-IEEE 802.11 DSSS (Direct Sequence Spread Spectrum) utilise la technique de
’étalement de spectre par fréquence directe.

-IEEE 802.11 IR utilise la lumiere infrarouge pour la transmission des données.

Ses trois types de produits ne sont d’ailleurs pas compatibles entre eux au niveau
physique.

Le standard IEEE 802.11 a évolué avec l'ajout de nouvelles couches physiques :

o |EEE 802.11b : Utilise la bande ISM avec des débits jusqu'a 11 Mbit/s, compatible
avec |IEEE 802.11 DSSS.

o |EEE 802.11a: Utilise la bande U-NIl autour de 5 GHz avec des débits jusqu'a 54
Mbit/s, mais n'est pas compatible avec les précédents standards.

o |IEEE 802.11¢g: Utilise la bande ISM avec des débits jusqu'a 20 Mbit/s, compatible
avec [EEE 802.11 DSSS et IEEE 802.11b.

o IEEE 802.11n : Evolution de 802.11g intégrant la technologie MIMO.



La norme IEEE 802.11 définit les deux premieres couches du modele OSI : la couche
physique et la couche liaison de données, cette derniere étant subdivisée en sous-
couches LLC et MAC. La couche physique est divisée en sous-couches PMD et PLCP.

Différentes Couches Radio:

Les couches radio du standard IEEE 802.11/a/b/g utilisent des bandes sans licence :
o« Bande ISM: Utilisée par 802.11/b/g autour de 2,4 GHz.

¢ Bande U-NII: Utilisée par 802.11a autour de 5 GHz, divisée en trois sous-bandes
distinctes.

Les bandes de fréquences varient selon les pays et sont régulées par des organismes
comme la FCC aux Etats-Unis, 'ETSI en Europe, et le MKK au Japon.

Etude comparative des protocoles de sécurité wifi

Protocole Année Cryptage Clé Avantages Inconvénients
d’introduction
WEP 1957 RC4 40/104 bits Facile 3 Trés
configurer vulnérable
WPA 2003 TKIP 128 bits Amélioration | Vulnérable
par rapport a aux attagues
WEP par
dictionnaire
Wpa2 2004 AES 256 bits Sécurité Mécessite plus
renforcae de puissance
de traitement
Wwpaz 2018 SAE 128/192 bits Protection Adoption en
contre les Cours
attagues par
force brute

e WEP (1997) : Protocole obsoléte avec chiffrement RC4 (40/104 bits), facile a configurer mais tres

vulnérable.
o WPA (2003) : Amélioration de WEP avec TKIP (128 bits), mais vulnérable aux attaques par
dictionnaire.

o WPA2(2004) : Sécurité renforcée avec AES (256 bits), nécessitant plus de puissance de

traitement.
o WPAS3(2018): Protection avancée contre les attaques avec SAE (128/192 bits), adoption en

cours.




Procédure d’installation de la borne Wifi cisco et configuration SSID

Configuration de adresse IP

Access Point Setup Wizard

Welcome “ Configure Device - IP Address
3 : . Select either Dynamic or Static IP address for your device.
Configuration
IP Address @® Dynamic IP Address (DHCP) (Recommended)
N : O Static IP Address
Single Point Setup
Static IP Address: 172 .16 0 10
Time Settings
Subnet Mask: 255 .| 285 255 |0
Device Password
Default Gateway: 172 .16 0 254
Rattio:1(5 CHz) DNS: 172 16 o [
Network Name Secondary DNS (optional): & |8 .18 .8
Wireless Security
@_Leam more about the different connection types
VLAN ID
Radio 2 (2.4 GHz)
Network Name
T Click Next to continue
| { Back I Next I Cancel J
1 Am

Mise en place de 'adresse «172.16.0.10 » comme adresse prindipale de la borne wifi,
«172.16.0.254 » comme adresse de la passerelle, « 172.16.0.1 » comme adresse DNS

puis appuyez sur « Next »

Mise en place d’un mot de passe robuste

Access Point Setup Wizard

Welcome * Configure Device - Set Password

Configuration

this password down for future reference.
v IP Address

. Enter a new device password:
v Single Point Setup

numbers/symbols by default.

v Time Settings New password should not match with current password

New password needs at least 8 characters composed of lower and upper case letter:

The administrative password protects your access point from unauthorized access. For pecurity
reasons, you should change the access point password from its default settings. Pleasd write

Radio 1 (5 GHz)

New Password l -------- I

Confirm Password: [reeeees q ]

Network Name

Password Strength Meter: l,l ] | 1 ] Weak

Wireless Security

Password Complexity Enable

VLAN ID

@Learn more about passwords

Radio 2 (2.4 GHz)

ork Name

v

Click Next to continue

\4

I Back I| Next l Cancel ‘

Mot de passe robuste ?

Un mot de passe robuste est
un mot de passe difficile a
deviner ou a casser, méme a
l'aide d'attaques
automatisées. Il doit étre
suffisamment long (au moins
12 a 16 caracteres) et inclure
une combinaison de
majuscules, de minuscules,
de chiffres et de caracteres
spéciaux.

Mise en place du mot de passe robuste de votre choix qui permettra de se connecter au

la borne wifi puis appuyez sur « Next »



Création d’une cellule wifi en 5Ghz

Access Point Setup Wizard

Welcome “ Configure Radio 1 - Name Your Wireless Network

H Configuration The name of your wireless network, known as an SSID, identifies your network so thatfwireless
g devices can find it.

v IP Address Enter a name for your wireless network:

v Single Point Setup

Network Name (SSID):  [KAE (5 GHz [

+ Time Sett
SN For example: MyNetwork

v Device Password

Radio 1 (5 GHz )

Wireless Security

@Leamn more about network names

VLAN ID
Radio 2 (2.4 GHz)

Network Name
7 Click Next to continue

[ Back || Mext | cancel |

Création d’une cellule wifi en radio 5 GHz qui permettra de diffuser un réseau wifi, ici
appeler « KAE (5 GHz) » puis appuyez sur « Next »

Access Point Setup Wizard

Welcome ~ Configure Radio 1 - Secure Your Wireless Network

Configuration Select your network security strength.

O Best Security (WPA2 Personal - AES)
Recommended for new wireless computers and devices that support this option.
Older wireless devices might not support this option.

v |IP Address

v Single Point Setup
@® Better Security (WPA/WPA2 Personal - TKIP/AES)

v Time Settings Recommended for older wireless computers and devices that might not support JVPA2.

V Device Password O No Security (Not recommended)

Radio 1 (5 GHz)

Enter a security key with 8-63 characters.
v Network Name |— [RLLLL Below Minfnum
Wireless Security Show Key as Clear Text

VLAN ID @_Leam more about your network security options

Radio 2 (2.4 GHz)

Network Name

T Click Next to continue N

[ Back J nNext || cancel |

Mise en place d’un mot de passe robuste nous permettant de nous connecter a notre
réseau wifi puis appuyez sur « next »



Access Point Setup Wizard

Welcome “ Configure Radio 1 - Assign The VLAN ID For Your Wireless Network

By default, the VLAN ID assigned to the management interface for your access point is 1,
is also the default untagged VLAN ID. If the management VLAN ID is the same as the VLAN ID
assigned to your wireless network, then the wireless clients associated with this specific wireless
network can administer this device. If needed, an access control list (ACL) can be createq to
disable administration from wireless clients.

Configuration
v IP Address

+ Single Point Setup
Enter a VLAN ID for your wireless network:

+ Time Settings

v Device Password VLAN ID: 80 (Range 1 - 4094)

Radio 1 (5§ GHz )
@Leam more about vian ids

v Network Name
+ Wireless Security
Radio 2 (2.4 GHz)

Network Name:

-

Click Next to continue

\4

‘ Back Il q"}d II Cancel I
e |

Attribution du vlan correspondant au réseau wifi, ici le vlan est « 80 »
puis appuyez sur « Next »,

ILnous suffit donc de prévoir différents types de réseaux selon le service de lutilisateur

Ainsi, 7 réseaux serons donc opérationnel tel que :

. . Virtual Access Points (SSIDs)
e Direction
VAP No. | Enable | VLAN ID SSID Name

e Compta

e Assurance Pro O L ES |KAE (5 GHz)

e Assurance Particuliers

e Ressource Humaine O 1 |10 | KAE-Direction

e D&C Numérique

. -

Support Utilisateur 0 B |2o IKAE_CGmma

UJ 3 ISC- IKAE-Assurance-F’rG
UJ 4 |4C- IKAE-Assurance Particuliers
J ) |5C- IKAE-Resscurce Humaine
UJ 6 ISO IKAE-D&C numérigue
O 7 I?C- IKAE-Support utilisateurs




Présentation du fonctionnement d’une solution Radius et certificats

Définition d’un serveur Radius et Certificat:

Une solution RADIUS (Remote Authentication Dial-In User Service) est un protocole
permettant Uauthentification, 'autorisation des utilisateurs souhaitant accéder a un
réseau, notamment en WiFi ou via VPN. Son fonctionnement repose sur un modele
client-serveur ou les équipements réseau (comme les points d'accées WiFi ou les pare-
feux) agissent en tant que clients RADIUS, et le serveur RADIUS gére les requétes
d'authentification en se basant sur une base de données d’identifiants.

Connexion de l'utilisateur:

o Lorsqu'un utilisateur essaie de se connecter au réseau, son appareil envoie une
demande d'acceés au serveur RADIUS via un point d'acces WiFi ou un autre
équipement réseau.

o Aulieu d'utiliser un mot de passe, la connexion peut se faire avec un certificat
numeérique, un fichier sécurisé qui prouve l'identité de l'utilisateur.

Vérification du certificat :

o Le serveur RADIUS vérifie si le certificat est valide et s'il a été délivré par une
autorité de confiance.

o Sitoutestcorrect, l'acces est accordé, sinon il est refusé.
Attribution des droits :

o Une fois connecté, l'utilisateur est placé dans un groupe spécifique selon son
profil (par exemple, acces limité pour les invités, acces total pour les employés).

Suivi des connexions :

o Le serveur RADIUS enregistre les connexions pour savoir qui s'est connecté,
quand et pendant combien de temps, ce qui est utile pour la sécurité du réseau.

En résumé, une solution RADIUS avec certificats permet de sécuriser les connexions
réseau de maniere efficace et automatique, en garantissant que seules les personnes
autorisées peuvent se connecter.



Procédure d’installation d’un serveur Radius

Création du serveur Radius

Pour commencer, allez dans le gestionnaire de serveur, cliquez sur « Gérer » puis
« Ajouter des roles et fonctionnalités ».

I' Gérer Qutils  Afficher Aide

Ajouter des réles et fenctionnalités

Supprimer des rdles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

Sur la premiére fenétre laissez cocher « Installation basée sur un réle ou une
fonctionnalité ».

SERVEUR DE DESTINATION

Sélectionner le type d'installation Savtainlocal

Sélectionnez le type d'installation. Vous pouvez installer des réles et des foncticnnalités sur un
ordinateur physique ou virtuel en fonchonnement, ou sur un disque dur virtuel hors connexion.

Avant de commencer

Type d'installation

T — ®) Installation basée sur un réle ou une fonctionnalité
T T Configurez un serveur unique en ajoutant des réles, des services de réle et des fonctionnalités.

) Installation des services Bureau i distance
Installez les services de role nécessaires & linfrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

10



Sur la fenétre suivante « Sélection du serveur » laissez par défaut et cliquez a nouveau

sur « Suivant ». Vous arriverez sur la fenétre de sélection des roles, cochez « Services

de stratégie et d’acces réseau ».

Sélectionner des roles de serveurs

Avant de commencer

Type d'installation Réles

Sélection du serw

Ll Hyper-V

[] MultiPoint Services

[] Serveur de télécopie

| Serveur DHCP (Installg)

+| Serveur DNS (Install€)

[ Serveur Web (115}

[] Service Guardian hate

+| Services AD DS (Installe)

[ Services AD LDS (Active Directory Lightweight Dire

[ Services AD RMS (Active Directory Rights Manage!

[] Services Bureau  distance

[] Services d'activation en velume

[] Services dimpression et de numérisation de docur

[] Services de certificats Active Directory

[] Services de déploiement Windows

[] Services de fédération Active Directory (AD F5)
T R PR PR 12 install:

Services de stratégie et d'accés réseau

SERVEUR DE DESTINATION
SRV zinlocal

Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné,

Description

Les services de stratégie et d'accés
réseau fournissent un serveur NP5
(Metwork Policy Server) qui
contribue & garantir la sécurité de
votre réseau.

Cliquez sur « Ajouter des fonctionnalités » et cliquez sur « Suivant ».

[y Assistant Ajout de réles et de fonctionnalités X

Ajouter les fonctionnalités requises pour Services de
stratégie et d'accés réseau ?

Les outils suivants sont requis pour la gestion de cette
fonctionnalité, mais ils ne doivent pas obligatoirement étre|
sur le méme serveur,

4 Qutils d'administration de serveur distant

4 Qutils d'administration de réles
[Outils] Outils de la stratégie réseau et des sefvices d'accés

Inclure les outils de gestion (si applicable)

Ajouter des fonctionnalités ‘ Annuler ‘

11



Cliquez sur « Suivant » jusqu’a arriver sur la fenétre de confirmation d’installation du

réle et cliquez sur « Installer ».

Confirmer les sélections d'installation

Avant de commencer
Installer.
Type d'installation

Fonctionnalités

Services de stratégie et d'..

Confirmation

Qutils d*administration de serveur distant
Qutils d'administration de réles
Qutils de la stratégie réseau et des services d'acces

Services de stratégie et d'accés réseau

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

< Précédent Su

Patientez quelques minutes jusqu’a Uinstallation du role.

Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affiché
cette page, car elles ont été sélectionnées automatiquement. 5i vous ne voulez pas installer ce:
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

SERVEUR DE DESTIMATIOM
SRV1.ain local

Pour installer les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur

I Installer || Annuler

12



Maintenant que le role est installé nous allons devoir le configurer. Pour cela dans le
gestionnaire de serveur cliquez sur « Outils » puis sur « Serveur NPS (Network Policy
Server) ».

- @) | I'1 Gérer  Outils  Afficher  Aide

Analyseur de performances

Centre d'administration Active Directory
Configuration du systéme

Défragmenter et optimiser les lecteurs
DHCP

Diagnostic de mémoire Windows

DMNS

Domaines et approbations Active Directory
Gestion de I'impression

Gestion de I'ordinateur

Gestion des stratégies de groupe
Informations systéme

Initiateur 1SC5I

Maodification ADS|

Module Active Directory pour Windows PowerShell
Moniteur de ressources

Nettoyage de disque

Observateur d'événements

Pare-feu Windows avec fonctions avancées de sécurité
Planificateur de tiches

Sauvegarde Windows Server

I Serveur NP5 (Network Policy Server) I

Services

Vous arriverez sur la fenétre d’administration de RADIUS. Nous allons commencer par
configurer la stratégie de connexion a notre réseau Wifi. Dépliez le menu « Stratégie »,
faites un clic droit sur « Stratégies réseau » et sélectionnez « Nouveau ».

@u Serveur NP5 (Network Policy Server)
Fichier Action Affichage 7
=50

@ s o
| Clients et serveurs RADIUS
v [Z] stratégies © Less
. -4
_| Stratégies de demande de connexior ==
| Stratégies réseay
& Gestion I Mouveau 1de la str
Ml; Gestion des m Exporter la liste Zonnexior
“onnexior
Affichage ¥
Actualiser —
Aide

| | Conditions -

13



Vous allez arriver sur la fenétre ci-dessous. Entrez le nom de votre stratégie et cliquez
sur « Suivant ».

Mouvelle stratégie réseau X

Vous pouvez spécifier le nom de votre stratégie réseau ainsi que le type des connexions auxquelles la stratégie
s'appligue.

! Spécifier le nom de la stratégie réseau et le type de connexion

MNom de la stratégie -

connexion_wifi

Méthode de connexion réseau

Seélectionnez e type de serveur d'accés réseau qui envoie la demande de connexion au serveur NPS. Vous pouvez selectionner une
valeur dans Type de serveur d'accés réseau ou bien Specifique au foumisseur, mais ces paramétres ne sont pas obligatoires. Si votre
serveur d'accés réseau est un commutateur d'authentification ou un point d'accés sans fil 802.1X, sélectionnez Mon spécifié.

(®) Type de serveur d'accés réseau
Non spécifié e
() Spécifique au fournisseur :

10 :

Pour la condition cliquez sur « Ajouter » et sélectionnez « Groupes Windows » et cliquez
a nouveau sur « Ajouter »

Spécifier les conditions
* Spécifiez les conditions qui déterminent si cette stratégie réseau est évaluée pour une demande de connexion. Au

minimum, une condition est nécessaire.

Sélectionner une condition X

Sélectionnez une condition, puis cliquez sur Ajouter,

Groupes -~

Eﬁ Groupes Windows

La condition Groupes Windows spécifie que |'utilisateur ou l'ordinateur qui tente d'établir |a connexion doit appartenir
@ |'un des groupes sélectionnés.

] Groupes d'ordinateurs
Lz condition Groupes d'ordinateurs spécifie que l'ordinateur qui tente d'établir |z connexion doit appartenir 3 l'un des
“ groupes sélectionnés.

Groupes dutilisateurs
La condition Groupes d'utilisateurs spécifie que 'utilisateur gui tente d'établir la connexion doit appartenir & I'un des
groupes sélectionnés.

Restrictions relatives aux jours et aux heures

Restrictions relatives aux jours et awx heures
Les restrictions relatives aux jours et aux heures indiguent les jours et les heures auxguels les tentatives de /
v

connexion sont autorisées ou non. Ces restrictions sont basées sur le fuseau horaire du serveur NPS (Metwaork

Bolicr Senrar)

4

-

14



Cliquez sur « Ajouter des groupes ».
Groupes Windows X

Spécifiez |'appartenance awx groupes nécessaire pour comespondre 3 cette
stratégie.

Groupes

HAjouter des groupes... Supprimer

Annuler

Vous allez ensuite devoir sélectionnez le groupe des utilisateurs pouvant se connecter
au réseau WiFi en question.

Ecrivez utilisateurs et cliquez sur « Vérifier les noms »

Sélectionnez un groupe pet

Sélectionnez le type de cet objet :

||.|n groupe | Types d'objets...

A partir de cet emplacement

|ain.loca| | Emplacements...

Entrez le nom de |'objet & sélectionner {gl'eml:ulesl :
g

utilisateurs I Verifier les noms I

Avance... 0K Annuler

15



Sélectionnez « Utilisateurs du domaine » et cliquez sur « OK » jusqu’a revenir sur la
fenétre pour spécifier les conditions et cliquez de nouveau sur « Ajouter ».

Moms multiples trouvés

>

Plusieurs objsts comespondent au nom d'objet suivant : "utilisateurs .
Sélectionnez un nom dans |a liste ou cliquez sur Annuler pour entrer un

MNoms comespondants

Mom Description Dossier

rs du domaine

Cette fois ci sélectionnez « Type de port NAS » et cliquez sur « Ajouter».

Sélectionner une condition

Sélectionnez une condition, puis cliquez sur Ajouter.

“ 1 Identificateur NAS

Le_’; Lz cendition Identificateur NAS spécifie une chaine de caractéres qui représente le nom du serveur d'accés réseau
(NAS). Vious pouvez utiliser la syntaxe de correspondance su modéle pour specifier les noms NAS.

31 Adresse |Pvd NAS
i pi Lz condition Adresse IPvd NAS spécifie une chaine de caractéres qui représente |'sdresse IP du serveur d'accés
réseau (NAS). Vous pouvez utiliser |z syntaxe de correspondance au modéle pour spécifier les réseaux IP.
@—I Adresse IPvE NAS
L. Lz condition Adresse IPvE NAS spécifie une chaine de caractéres gui représente |'adresse IPVE du serveur d'accés
réseau (NAS). Vous pouvez utiliser |z syntaxe de correspondance au modéle pour spécifier les réseaux [PvE.
= Typede port NAS
= La condition Type de port NAS spécifie

2.11 ou des commutateurs Ethernet.

16



Sélectionnez les 2 options comme ci-dessous et cliquez sur « OK ». Cliquez sur
« Suivant » sur la fenétre des conditions.

Spécifiez les types de médias d accés nécessaires pour comespondre & cette stratégie.
Types de tunnels pour connexions d'accés a distance et VPN standard

[] Asynchrone (Modem})

[] RIS synchrone

[] Synchrone fligne T1)

[ Wirtuel (VPN)

Types de tunnels pour connexions 802.1X standard

[] Ethemet
(] FoDI
M| Sansfil - [EEE 802.11

[] Teken Ring

Autres

[] RNIS synchrone ~
¥ Sans fil - Autre

[] SDS5L - DSL symétrique
[] Synchrone figne T1) /

Laissez cocher « Accés accordé » et cliquez sur « Suivant »,

Mouvelle stratégie réseau bt

! Sl}écifier I'autorisation d'accés

Effectuez la configuration nécessaire pour accorder ou refuser 'accés réseau sila demande de connexion corresponc
3 cette stratégie.

(®) Accés accordé
Accordez |'accés si les tentatives de connexion des clients répondent aux conditions de cette stratégie.

() Accas refusé
Refusez I'accés si les tentatives de connexion des clients répondent awx conditions de cette stratégie.

[ L'acces est déterming par les propriétés de numérotation des utiisateurs (qui remplacent |a stratégie NPS)
Choisissez selon les propriétés de numérctation utilisateur si les tentatives de connexion des clients répondent awx conditions de |a stratéai
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Pour les méthodes authentification, cliquez sur « Ajouter... ».

Mouvelle stratégie réseau

! Configurer les méthodes d'authentification

Configurez une ou plusieurs des méthodes d'authentification nécessaires pour que |a demande de connexion
corresponde a cette stratégie. Pour 'authentification EAP, vous devez configurer un type EAP.

Les types de protocoles EAP sont négociés entre le serveur NPS et le client dans I'ondre
dans lequel ils sont listés.

Types de protocoles EAP - pd

Monter

Descendre

Modifier. .. Supprimer
Méthodes d authentification moins sécurisées -
Authentification chiffrée Microsoft version 2 (MS-CHAP v2)
L'utilisateur peut modiier le mot de passe aprés son expiration
Authentification chiffrée Microsoft (MS-CHAP)
L'utilisateur peut modifier le mot de passe aprés son expiration
[] Authentification chiffrée (CHAF)
[] Authentification non chiffrée (PAP, SPAP)
[ Auteriser les clients & se connecter sans négocier une méthode d'authentification.

Précédent Suivant Terminer Annuler

Sélectionnez « Microsoft PEAP » cliquez sur « OK » et cliquez sur « Suivant » sur U'autre

fenétre.

Ajouter des protocoles EAP >

Méthodes d'authentfication :
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Sur la fenétre suivante « Configurer des contraintes », laissez par défaut et cliquez sur
« Suivant ». Faites de méme pour la fenétre « Configurer les parametres ». Une fenétre
récapitulant la configuration va apparatitre cliquez sur « Terminer ».

Ajout de la borne

Pour que l’'acces fonctionne, nous allons devoir ajouter la borne WiFi sur le

serveur RADIUS. Elle va avoir le role de NAS (Network Access Server) qui est un
équipement intermédiaire entre le serveur RADIUS et Uutilisateur. Allez dans le
gestionnaire de serveur et cliquez sur « Outils » puis sur « Serveur NPS (Network Policy
Server) »

Analyseur de performances

Centre d'administration Active Directory
Configuration du systéme

Défragmenter et optimiser les lecteurs

Diagnostic de mémaire Windows

DNS

Domaines et approbations Active Directory
Gestion de l'impression

Gestion de ['ordinateur

Gestion des stratégies de groupe

Informations systéme

Initiateur 15C5]

Modification ADSI

Module Active Directory pour Windows PowerShell
Moniteur de ressources

Nettoyage de disque

Observateur d'événements

Pare-feu Windows avec fonctions avancées de sécug
Planificateur de taches

Sauvegarde Windows Server

Lserveur NPS (Network Policy Serverll
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Dans la fenétre qui vient de s’ouvrir, déroulez le menu « Client et serveurs RADIUS »,
faites un clic droit sur « Clients RADIUS » et sélectionnez « Nouveau »

@. Serveur NP5 (Metwork Policy Server)

Fichier —Action Affichage 7

&= | 25

€ NPS (Local) Clients RADIUS

w || Clients et serveurs RADIUS
El Clients RADIUS

i Groupes de ser Mouveau

'—I Stratégies Exporter |a liste
B, Gesticn L
Ml Gestion des modél Affichage ¥
Actualiser
Aide

Nous allons renseigner les informations de la borne wifi sur le serveur.
o Laissez cocher « Activer ce client RADIUS ».
e Nom convivial: Entrez le nom d’h6te de la borne WiFi.
o Adresse IP: Renseignez l’adresse IP de la borne WiFi.

e Pour le secret laissez cocher « Manuel » et renseignez la clé que vous saisirez
aussi sur la borne WiFi.

Cliquez ensuite sur « OK ».

Nouveau client RADIUS X

Paramétres  Avancé
Activer ce client RADIUS

Sélectionner un modéle existant

Nom et adresse
Nom convivial :
‘Antenne_Buneau

Adresse (IP ou DNS) :
[192.168.1.85 Vérfier...

Secret partaqé
Sélectionnez un modéle de secrets partagés existant :

Aucun &

Pour taper manuellement un secret partagé, cliquez sur Manuel. Pour générer
automatiquement un secret partagé, cliquez sur Générer. Vous devez configurer le
client RADIUS avec le méme secret partagé entré ici. Les secrets partagés
respectent la casse.

@® Manuel (O Générer
Secret partagé :

[sosseeess |

Confirmez le secret partagé :

looooooooo| |




